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[bookmark: _Toc269850096]Задание на практику
[bookmark: _Toc269850097]Часть 1. Настроить файл-сервер в операционной системе Debian Linux 4.0 для небольшой компании
В компании работает 9 человек:

· директор предприятия – логин: «director», пароль: «111»;
· бухгалтер – логин: «bux», пароль: «222»;
· менеджер по поставкам оборудования – логин: «postavka», пароль: «333»;
· менеджер по продажам – логин: «prodaga», пароль: «444»;
· пять человек продавцов – логин: «user», пароль: «666».

На сервере должно находиться шесть папок: 

· директор – имеет полный доступ только директор предприятия;
· бухгалтер – имеет полный доступ только бухгалтер, директор предприятия только чтение;
· поставки – полный доступ у менеджера по поставкам и директора;
· продажи – полный доступ у менеджера по продажам и директора, менеджер по поставкам только чтение;
· документация – полный доступ у менеджера по поставкам, менеджера по продажам и директора, у всех остальных пользователей только чтение;
· общая –  у всех пользователей полные права.

[bookmark: _Toc269850098]Часть 2. Настроить и протестировать Веб-сервер для хранения корпоративного сайта компании испольуя при этом http-сервер Apache2 с поддержкой PHP5, СУБД MySQL,  и ftp-сервер vsftpd в операционной системе Debian GNU/Linux
Будучи администратором, небольшого предприятия Вам требуется настроить Веб-сервер для того чтобы штатный программист мог загрузить туда Веб-сайт используя ftp-клиент. Кроме этого Вам нужно создать пользователя в СУБД MySQL, под которым программист сможет подключаться, используя mysql-клиент (например, MySQLQueryBrowser)
[bookmark: _Toc269850099]Настройка файл сервера
Устанавливаем операционную систему Debian Linux. После установки ОС регистрируемся в системе под именем пользователя «root» с паролем, указанным во время установки ОС. Проверим ip-адрес компьютера с помощью команды «ifconfig». Если ip-адрес отсутствует, его можно установить с помощью той же команды «ifconfig», в нашем случае: «ifconfig eth0 192.168.25.132» (см. Рис №1)

Рис №1

[bookmark: _Toc269850100]1.1)Добавление пользователей в ОС
1. adduser director (добавление пользователя директор в debian там же ввод пароля для пользователя)
2. adduser bux (добавление пользователя бухгалтер в debian там же ввод пароля для пользователя)
3. adduser postavka (добавление пользователя менеджер по поставкам в debian там же ввод пароля для пользователя)
4. adduser prodaga (добавление пользователя менеджер по продажам в debian там же ввод пароля для пользователя)
5. adduser user (добавление пользователя пользователь в debian там же ввод пароля для пользователя)
[bookmark: _Toc269850101]2) Добавление папок файл сервера Создание каталога /home/samba
1) mkdir /home/samba (Создание каталога /home/samba)
2) mkdir /home/samba/director (Создаем каталог director)
3) mkdir /home/samba/bux (Создаем каталог bux)
4) mkdir /home/samba/postavka (Создаем каталог postavka)
5) mkdir /home/samba/prodaga (Создаем каталог prodaga)
6) mkdir /home/samba/user (Создаем каталог user)
7) mkdir /home/samba/docyment (Создаем каталог docyment)
(см. Рис№2)
Рис№2

[bookmark: _Toc269850102]3) Предоставить удаленный доступ из сетей Windows к папкам для пользователей с учетом прав доступа
[bookmark: _Toc269850103]3.1) Установить пакет samba
apt-get install samba (установка пакета самба серверное приложение)
apt-get install mc (установка пакета mc коммандер для удобства просмотра файлов)

[bookmark: _Toc269850104]3.2) Добавить пользователей с их паролями
После инсталляции пакета samba необходимо добавить пароли пользователей в samba.
1. smbpasswd -a director (Устанавливаем пароль пользователя director для доступа к серверу SAMBA)
2. smbpasswd -a bux (Устанавливаем пароль пользователя bux для доступа к серверу SAMBA)
3. smbpasswd -a postavka (Устанавливаем пароль пользователя postavka для доступа к серверу SAMBA)
4. smbpasswd -a prodaga (Устанавливаем пароль пользователя prodaga для доступа к серверу SAMBA)
5. smbpasswd -a user (Устанавливаем пароль пользователя user для доступа к серверу SAMBA)
[bookmark: _Toc269850105]3.3) Описать каждый сетевой ресурс (папку) в файле конфигурации samba
(до изменения в файле smb.conf нужно изменить группу доступа к каталогам)
1. groupadd smb-user (Создаем группу доступа smb-user, в этой группе будут находиться все пользователи)
2. chgrp -v smb-user /home/samba/* (Меняем группу доступа на smb-user подкаталогов/файлов)
3. chmod -v g+w /home/samba/*( Добавляем права доступа на запись группе smb-user подкаталогов/файлов)
4. После добавления пользователей нужно всех внести в группу smb-user для этого открываем файл для редактирования через mc  (/etc/group) находим группу smb-user  и в конец строки запишем всех пользователей через запятую (smb-user:x:103:director,bux,postavka,prodaga,user) сохраняем изменения

Внесение изменений в smb.conf
Открываем директорию /etc/samba/smb.conf через mc коммандер (F4 редактирование)
раздел [global]
1) read only = no (Доступно для записи)

раздел [home]
2) create mask = 0775 (Права доступа создаваемых файлов будут 0775 доступны для записи группе и владельцу)
3) directory mask = 0755 (Права доступа создаваемых файлов будут 0755 доступны для записи группе и владельцу)

(Далее идет описание ресурса и прав доступа к нему, согласно задания)

(директор – имеет полный доступ только директор предприятия)
1) [director] (Данный раздел соответствует SAMBA ресурсу)
2) path = /home/samba/director (Это путь по которому будет доступны файлы)
3) valid users = director (Доступ к ресурсу разрешен для указанных пользователей)
4) write list = director (Пользователю разрешена запись)
5) read list = director (Пользователю разрешено только чтение)

(бухгалтер – имеет полный доступ только бухгалтер, директор предприятия только чтение)
1) [bux] (Данный раздел соответствует SAMBA ресурсу)
2) path = /home/samba/bux (Это путь по которому будет доступны файлы)
3) valid users = bux, director (Доступ к ресурсу разрешен для указанных пользователей)
4) write list = bux (Пользователю разрешена запись)
5) read list = bux, director (Пользователю разрешено только чтение)

(поставки – полный доступ у менеджера по поставкам и директора)
1) [postavka] (Данный раздел соответствует SAMBA ресурсу)
2) path = /home/samba/ postavka (Это путь по которому будет доступны файлы)
3) valid users = postavka, director (Доступ к ресурсу разрешен для указанных пользователей)
4) write list = postavka, director (Пользователю разрешена запись)
5) read list = postavka, director (Пользователю разрешено только чтение)

(продажи – полный доступ у менеджера по продажам и директора, менеджер по поставкам только чтение)
1) [prodaga] (Данный раздел соответствует SAMBA ресурсу)
2) path = /home/samba/ prodaga (Это путь по которому будет доступны файлы)
3) valid users = prodaga, director, postavka (Доступ к ресурсу разрешен для указанных пользователей)
4) write list = prodaga, director (Пользователю разрешена запись)
5) read list = prodaga, director, postavka (Пользователю разрешено только чтение)

(документация – полный доступ у менеджера по поставкам, менеджера по продажам и директора, у всех остальных пользователей только чтение)
1) [docyment] (Данный раздел соответствует SAMBA ресурсу)
2) path = /home/samba/ docyment (Это путь по которому будет доступны файлы)
3) valid users = postavka, prodaga, director, bux, user (Доступ к ресурсу разрешен для указанных пользователей)
4) write list = postavka, prodaga, director (Пользователю разрешена запись)
5) read list = bux, user (Пользователю разрешено только чтение)

(общая – у всех пользователей полные права)
1) [user] (Данный раздел соответствует SAMBA ресурсу)
2) path = /home/samba/ user (Это путь по которому будет доступны файлы)
3) valid users = postavka, prodaga, director, bux, user (Доступ к ресурсу разрешен для указанных пользователей)
4) write list = postavka, prodaga, director, bux, user (Пользователю разрешена запись)
5) read list = postavka, prodaga, director, bux, user (Пользователю разрешено только чтение)
(см. Рис№3)
Рис№3

[bookmark: _Toc269850106]3.4) Перегрузить сервер samba
/etc/init.d/samba restart (набрать в командной строке, перегрузка samba)

[bookmark: _Toc269850107]4) Проверить правильность написания файла smb.conf  командой testparm
Testparm (проверка на наличие ошибок в файле smb.conf (см. Рис№4, Рис№5))
Рис№4
Рис№5

[bookmark: _Toc269850108]5) Проверить правильность настройки файл сервера, подключаясь по очереди удаленно из под OC Windows
В Windows поочередно заходим на сервер и проверяем права доступа (см. Рис№6, Рис№7)




Рис№6
Рис№7


[bookmark: _Toc269850109]Настройка хостинг-сервера
[bookmark: _Toc269850110]1) Установить веб-сервер Apache с модулем обработки языка PHP функцией работы с СУБД MySQL в PHP, ftp-сервер (например vsftpd)
[bookmark: _Toc269850111]1.1) установка пакетов
apt-get install apache2
apt-get install libapache2-mod-php5
apt-get install php5-mysql
apt-get install mysql-server
apt-get install vsftpd

[bookmark: _Toc269850112]2) Перегрузить и проверить веб-сервер Apache
[bookmark: _Toc269850113]2.1) перезагрузить сервер Apache
/etc/init.d/apache2 restart (рестарт Apach)

[bookmark: _Toc269850114]2.2) проверка работы сервера
Создание тестовых страниц и проверка
1. chmod 777 -R /var/www (доступ на папку /var/www)
2. echo "привет html" >> /var/www/test.html (тестовая страница)
3. echo "ghbdtn php" >> /var/www/test.php (тестовая страница)
4. echo "<?php phpinfo(); ?>" >> /var/www/phpinfo.php (просмотр настроек php клиента, не обязательно)
5. Проверяем: пишем в адресной строке: http:\\свой IP\test.html и http:\\свой IP\test.php (см. Рис№8)



















Рис№8
[bookmark: _Toc269850115]3) Настройка СУБД
[bookmark: _Toc269850116]3.1) Создать пользователя и MySQL сервере которому разрешено подключаться, создавать и редактировать базы данных удаленно

запускаем mysql и создаем пользователя
mysql
mysql> GRANT ALL PRIVILEGES ON *.* TO 'sql'@'%' IDENTIFIED BY '111' WITH GRANT OPTION;
создаем базу данных и заполняем ее
mysql> create database db1; (Создание таблицы в БД)
mysql> use db1; (выбор БД)
mysql> create table tab1 (name char(20), grupp char(10)); (создаем таблицу)
mysql> insert into tab1 (name, grupp) values (‘oleg’, ‘it-350-19’); (Добавление записи в таблицу)
mysql> exit (выход из MySQL)

далее в debian нужно открыть доступ к базе данных и файлу php.php
chmod 777 -R /var/lib/mysql/db1 (доступ к базе данных)
через ftp соединение размешаем файл php.php директорию /var/www/
chmod 777 -R /var/www/php.php (доступ к файлу

[bookmark: _Toc269850117]3.2) Привязать внешний IP адрес к MySQL серверу используя файл конфигурации MySQL сервера
настраиваем файл конфигурации /etc/mysql/my.conf
изменяем параметры
bind-address = пишем свой IP (например : bind-address = 192.168.65.128 (см. Рис№9))
Рис№9
[bookmark: _Toc269850118]3.3) Перегрузить MySQL сервер 
/etc/init.d/mysql restart (рестарт)
[bookmark: _Toc269850119]4) Настройка доступа к файлам сайта через ftp-протокол
[bookmark: _Toc269850120]4.1)Редактируем через mc /etc/ vsftpd.conf.
1. listen=yes (Прослушивать запросы на подключение извне)
2. anonymous_enable=yes (Разрешить вход для анонимов)
3. local_enable=yes (Разрешить подключаться пользователям с локальными именами)
4. write_enable=yes (Разрешить запись на сервере)
(см. Рис№10)
Рис№10

[bookmark: _Toc269850121]4.2)Создаем пользователя ftp соединения
adduser myftp (создаем пользователя задаем пароль)
назначим домашний каталог /var/www. Для этого в файле /etc/passwd находим пользователя myftp и меняем домашний коталог (/home/myftp на /var/www)
[bookmark: _Toc269850122]4.3) Перегрузить ftp-сервер для вступления в силу изменений
/etc/init.d/vsftpd restart (рестарт )

[bookmark: _Toc269850123]4.4)Проверка ftp соединения
Для проверки через Total Commander создаем соединение со своим IP, водим пользователя которого создали. Если все работает, значит фтп настроен правильно.
Если не работает, нужно проверить открыт ли порт 21, для проверки порта нужно сделать следующее: 
apt-get install nmap
nmap свой IP
В указанном списке должно отобразиться следующее:
21/tcp open ftp
Если же такой записи нет, то нужно запустить службу vsftpd.
Т.е. нужно просто указать в строке приветствия следующее:
Vsftpd (см. Рис№11)




Рис№11


[bookmark: _Toc269850124]5) Проверка правильности работы хостинг-сервера
[bookmark: _Toc269850125]5.1) Подключится из под Windows (удаленно) MySQL-клиентом к MySQL-серверу под учетной записью ранние созданного пользователя
(см. Рис№12)



Рис№12





[bookmark: _Toc269850126]5.2) Создать базу данным, в ней таблицу в таблице несколько текстовых полей, заполнив их данными
(см. Рис№13)

[bookmark: _Toc269850127]5.3) Из под Windows используя ftp-клиент (браузер MS IE) подключится к серверу под пользователем имеющих доступ к папке сайта
(см. Рис№14)

Рис№14
[bookmark: _Toc269850128]5.4) Поместить в папку сайта подготовленный заранее php файл (в котором происходит подключение к БД, выбор таблицы и вывод ее в виде html на экран)
(см. Рис№15)

Рис№15
[bookmark: _Toc209267499][bookmark: _Toc269850129]Вывод

На практической практике я ознакомился с возможной будущей трудовой деятельности связанной с администрированием и проектированием компьютерных сетей; а также изучил практическую работу системного администратора, системного инженера в рамках деятельности предприятия. Во время практики я приобрел практические навыки по выполнению должностных обязанностей системного администратора, системного инженера; закрепил теоретические знания, полученные при изучении общетехнических и специальных дисциплин на I – III курсах (информатика, архитектура ЭВМ и сетей, надёжность информационных систем, операционные системы).

[bookmark: _Toc209267500][bookmark: _Toc269850130]
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atadir
npdir stnp
language = susr/share/mysql/english
kip-external-locking

= svar/lib/mysql

Instead of skip-netuorking the default is now to listen only on
localhost which is more compatible and is not less secure.
ind-address = 192.168.25.132

* Fine Tuning

ey_buffer = 161
ax_allowed_packet 16M
hread_stack 128K
hread_cache_size 8
nax_connections 100
table_cache 64
thread_concurrency 10

* Query Cache Configuration

n
16M

uery_cache_linit
uery_cache_size
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Please read the usftpd.conf.5 manual page to get a full idea of usftpd's
capabilities.

Run standalone? usftpd can run either from an inetd or as a standalone
daemon started from an initscript.
listen=YES

Run standalone with IPu6?
Like the listen parameter, except usftpd will listen on an IPub socket
instead of an IPu4 one. This parameter and the listen parameter are mutually
exclusive.

listen_ipub=YES

Allow anonymous FTP? (Beware - allowed by default if you comment this out).
nonynous_enable=YES

Unconment this to allow local users to log in.
local_enable=YES

Unconment this to enable any form of FTP write conmand.
rite_enable=YES
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nmap
0BHOBAEHO B, YCTAHOBAEHO 1 HOBWX MAKETOB, AAST YAAAEHWS OTWEueHo B maxeros, u B n
AKETOB HE OBHOBAEHO .
HeoBxoaumo cxauats BB/736kB apxusos.
loce pacnakoBkW OBHEM 3aHATOrO AMCKOBOTO NPOCTPAHCTBA BOSPACTET Ha 2515kB.
BuGop paHee He BMEDAHHOTO maxera nmap.
(YTeHme Bask AAHHMX... Ha AAHHA MOMEHT YCTaHOBAeHO 17822 JaffIOB W KaTanoros.)
PacnaxoBwsaeTcst naker nmap (n3 gaiaa .../n/nmap/nmap_4.11-1_i386.deb)..
HacTpansaetca naxer mmap (4.11-1)

debian5:”# nmap 192.168.25.132

Starting Nmap 4.11 ( http://uwu.insecure.org/nmaps ) at 2810-88-17 23:35 YEKST
Interesting ports on 192.168.25.132:

Not shoun: 1674 closed ports

PORT STATE SERVICE

21/tcp  open  ftp

80/tcp  open http

139/tcp open netbios-ssn

145/tcp open microsoft-ds

2628/tcp open dict

3306/tcp open mysql

Nmap finished: 1 IP address (1 host up) scanned in 13.181 seconds
debian5
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individual files in susr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

"8 ifconfig

Link encap:Ethernet HWaddr 88:0C:29:29:99:02

inet addr:192.168.25.132 Bcast:192.168.25.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric
RX packets:258 errors:@ dropped:B overruns:0 frame
TX packets:32 errors:@ dropped:@ overruns:@ carrier:0
collisions:@ txqueuelen:1008

RX bytes:23744 (23.1 KiB) TX bytes:4286 (4.1 KiB)
Interrupt:169 Base address:0x2008

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.0.8.0

UP LOOPBACK RUNNING MTU:16436 Metric
RX packets:@ errors:B dropped: overruns:@ fram
TX packets:B errors:@ dropped:8 overruns:8 carrier:8
collisions:0 txqueuelen:d

RX bytes:B (8.8 b) TX bytes:0 (8.8 b)

Ho_
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cd /uftp
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[director]
ath =/home/sanba/director
alid users = director
rite list = director

ead list = director

[bux1
ath =/honme/sanba/bux

alid users = director, bux
rite list = bux

ead list = director, bux

[postavkal
ath =/home/samba/postavka

alid users = director, postavka
rite list = director, postavka
ead list = director, postavka

[prodagal
ath =/home/samba/prodaga
alid users = prodaga, director, postavka
rite list = prodaga, director
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Interrupt:169 Base address:0x2008

Link encap:Local Loopback
inet addr:127.8.8.1 Mask:255.0.8.0

UP LOOPBACK RUNNING MTU:16436 Metric:i

RX packets:@ errors:@ dropped:B overruns:@ frane:d
TX packets:B errors:@ dropped:8 overruns:8 carrier:8
collisions:0 txqueuelen:d

RX bytes:B (8.8 b) TX bytes:0 (8.8 b)

ldebians:“u testparn
Load smb config files from setc/samba/snb.conf
ing section “"Ihomes1”

section "Iprinter
section "Iprint$]
section "[director
section "[bux]
section "[postavka
section "Iprodagal
section "[docynent1”
section "[userl”

ROLE_STANDALONE
press enter to see a dump of your service definitions
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[postavkal
path = /hone/samba,/postavka
valid users = director, postavka
read list = director, postavka
urite list = director, postavka

[prodagal
path = /hone/samba/prodaga

valid users = prodaga, director, postavka
read list = prodaga, director, postavka
urite list = prodaga, director

[docynent 1
path = /hone/samba,docyment

valid users = prodaga, director, postavka, bux, user
read list = prodaga, director, postavka, bux, user
urite list = prodaga, director, postavka

path = /hone/samba/user
valid users = prodaga, director, postavka, bux, user
read list = prodaga, director, postavka, bux, user

urite list = prodaga, director, postavka, bux, user





